
身近に迫るサイバー空間の脅威の現状
～被害者にも加害者にもならないための勘所～

神 奈 川 県 警 察
http://www. police .pref.kanagawa.jp/

サイバーセキュリティセミナー２０２４
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サイバー空間をめぐる
脅威の情勢等について
サイバー空間をめぐる
脅威の情勢等について
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サイバー空間の「公共空間」化

◼ コロナ渦において、社会のデジタル化が急激に
進展し、あらゆる国民、企業等にとって、サイ
バー空間は「公共空間」として、より一層の重み
を持つようになっている

みんなが 大切なことを オンライン環境で
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インターネット、SNS等は
日常生活に欠かせない

とっても便利な道具だけども…



犯罪者の方が
便利に使っている



他人事と考えては
いけません！！



サイバー空間の脅威の情勢
極めて深刻

◼ ランサムウェア被害が依然として高水準で推移

◼ フィッシング被害等に伴うクレジットカード不正利用、
ネットバンキングの不正送金被害が急増

警察庁「サイバー警察局便りVol.31 サイバー空間の脅威の情勢：極めて深刻」よりデータ引用
https://www.npa.go.jp/bureau/cyber/pdf/Vol.31cpal.pdf
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最近多いサイバー相談事例

偽ショッピングサイト関係
インターネットで見つけたショッピングサイトで購入手
続きをして、先に代金を振り込んだが商品が届かず、
電話で問い合わせてもつながらない

偽メール（フィッシングメール）関係
大手ショッピングサイト、携帯電話事業者、フリマア
プリ運営会社等を名乗る偽メールや偽SMS（フィッシ
ングメール）に書かれたリンク先にアクセスし、偽サ
イト（フィッシングサイト）でＩＤ・パスワード等を入力し
てしまい、その後、勝手に買い物などされてしまった

◼ 偽ショッピングサイト関係
◼ インターネットで見つけたショッピングサイトで購入手
続きをして、先に代金を振り込んだが商品が届かず、
電話で問い合わせてもつながらない

◼ 偽メール（フィッシングメール）関係
◼ 大手ショッピングサイト、携帯電話事業者、フリマア
プリ運営会社等を名乗る偽メールや偽SMS（フィッシ
ングメール）に書かれたリンク先にアクセスし、偽サ
イト（フィッシングサイト）でＩＤ・パスワード等を入力し
てしまい、その後、勝手に買い物などされてしまった
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～止まって考えよう～

偽ショッピングサイトで
騙されないために



ブラウザのアドレス欄でサイトのURLを確認する

相場と比べて価格が安すぎないかなどを確認する

不自然な日本語表記等がないか確認する

会社概要の記載を確認する

商品購入画面に不審な点がないか
確認する

振込む前に電話で確認する

セキュリティ対策ソフトを活用する

７つポイント
偽ショッピングサイトに騙されない

神奈川県警察「偽ショッピングサイトに注意！！」
https://www.police.pref.kanagawa.jp/mes/mesd7046.htm
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SNSなどで被害者にも加害者
にもならないために
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ＳＮＳ等での誹謗中傷

◼ 最近では、芸能人や著名人のみならず、個人に
対するＳＮＳ等での誹謗中傷が社会問題となっ
てきています

◼ インターネットで誹謗中傷することは、思った以
上に相手を深く傷つけたり、多くの人に迷惑を
かけてしまうこともあるだけでなく、内容によっ
ては名誉毀損や侮辱罪といった犯罪行為にな
る可能性もあります
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◼ いら立ちを覚えたり、自分の中の正義感が高じたりし
て、過激な投稿で個人攻撃をする人がいます

◼ こうした加害行為（再投稿も含まれる）をしないために
注意したいことは？

ＳＮＳ等での誹謗中傷による
慰謝料請求

～総務省「インターネットトラブル事例集（2022年版）」より～

「リグラム」「リポスト」等
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悪ふざけなどの不適切な投稿

～総務省「インターネットトラブル事例集（2022年版）」より～
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悪ふざけなどの不適切な投稿

いわゆる、炎上事案はネットに載せたことにも
問題がありますが、一番の問題は行ったこと
自体です
イタズラ、ウケ狙い、悪ふざけであっても、度
が過ぎれば大きな問題になったり、場合によっ
ては犯罪になってしまうこともあります
「デジタルタトゥー」と称されるほど、ネットに刻
まれた情報は半永久的に残ることを理解し、
未来の自分を苦しめないようにしましょう

◼ いわゆる、炎上事案はネットに載せたことにも
問題がありますが、一番の問題は行ったこと
自体です

◼ イタズラ、ウケ狙い、悪ふざけであっても、度
が過ぎれば大きな問題になったり、場合によっ
ては犯罪になってしまうこともあります

◼ 「デジタルタトゥー」と称されるほど、ネットに刻
まれた情報は半永久的に残ることを理解し、
未来の自分を苦しめないようにしましょう
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僧は推す月下の門？
僧は敲す月下の門？

ＳＮＳでの発言するときには
推敲することが必要です!!
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こ
う



投稿から個人が特定された
ことによる被害

～総務省「インターネットトラブル事例集（2022年版）」より～

写真や動画も個人情報の一部と考えましょう!!
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SNSにのっている
写真からわかることは？？

ひ づ け

日付？
     な   ま    え

名前？
にんずう

人数？
ば  しょ

場所？
 ねん

年れい？

エス・エヌ・エス

しゃしん
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ひづけ とうこうじかん

日付：投稿時間
はいけい  がめん

背景のスマホ画面
なまえ エス・エヌ・エス       なまえ

名前：ＳＮＳの名前を
ほんみゅう わ

本名にしてたら分かる
 にんずう  かず

人数：おしぼり、グラスの数
 ばしょ  かみ  みせ なまえ

場所：紙ナプキンの店の名前
ジー・ピー・エス いちじょうほう

（ＧＰＳ位置情報）
ねん た じかんたい

年れい：食べている時間帯で
おお  よそう

大まかに予想できる

正解は…全部かも！？

SNSにのっている
写真からわかることは？？

エス・エヌ・エス

しゃしん

せいかい ぜんぶ
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写真の位置情報
しゃしん い ち じ ょ う ほ う



写真の位置情報
しゃしん い ち じ ょ う ほ う



○
○
町
●
丁
目

そのほかにも・・・

写っている建物や風景、看板等
でも場所が特定されます
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インターネット、ＳＮＳでの情報発信では、発信す
る情報を自らコントロールする必要がありますが、
得てして情報は一人歩きしがちなものです

一度コントロールを失うと、悲劇的な結末を迎え
ることもありえます



サイバー空間の護身術
（サイバー犯罪に遭わないための勘所）

サイバー空間の護身術
（サイバー犯罪に遭わないための勘所）
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被害のきっかけは「偽～」

◼ サイバー犯罪、サイバー攻撃で使われる手口で
は、「偽～」が使われています

◼ 取引先を装った偽メールを使う標的型メール
攻撃により機密情報を搾取される

◼ 検索してたどり着いた偽ショッピングサイトで
買い物をしてしまい詐欺の被害に遭う

◼ 宅配業者、通信事業者を装った偽SMSから
不正アプリをインストールしてしまう

◼ フリマアプリ運営会社等を装った偽メールに
誘導されてＩＤ・パスワードを取られる

◼ いろいろなサイトを見ていたら、突然、ウイル
ス感染したという偽警告がでる など・・・
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被害のきっかけは「偽～」

「 本 物 」 、 「 偽 物 」 を 見 極 め る
「 勘 所 」 を 抑 え て お き ま し ょ う ！
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偽サイト、偽メールに騙されない
ための勘どころ

✓メールアドレス、URLはおかしくないか？

◼ 送信元メールアドレス、URLは普段どおりか？

本物：～company.co.jp ⇔ 偽物：～cornpany.co.jp

◼ 見慣れないドメインを使ってないか？

「～.co.jp.～.xyz/～」などの紛らわしいものもある

スマホは画面が狭く、見づらいので特に注意！

✓違和感を感じるところがないか？

◼ 機会翻訳の様な片言の日本語がないか？

◼ 言い回しや書式など普段と違うところがないか？
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◼ サイバー犯罪、サイバー攻撃の切っ掛けとなる
のはメール！！

◼ 英文で添付ファイルが付いている怪しいメール
ではなく、よくある怪しくないメールが危ない！

◼ 少しでも違和感があれば確認する、
周り（同僚、上司等）に相談、報告
する、検索をしてみる

キッカケはメール！！

メールに気を付けるという当たり前のことを徹底することで被害を
防 げ る こ と が 多 い こ と を 知 っ て お き ま し ょ う ! !

神奈川県警察 「メールに注意して、リスクの低減を図る」
https://www.police.pref.kanagawa.jp/mes/mesd7040.htm
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そのメール
開く前に、まず

確かめる。



◼普段から使っているサイトやサービス提供会社、
有名な企業等からのメールでも・・・
✓メールやSMSに記載されたURLを安易にタップ（クリック）しない

✓送信元のメールアドレスが普段のメールと同じかどうか確認する

✓メールの内容、書式、文章等に普段と違う、違和感がないか確認する

◼日頃から習慣づけていただきたいこと
✓サイトやサービスには、ブラウザのブックマーク
等からアクセス、アプリがあればアプリを使う

✓アプリがある場合には、パスワード設定や
カード情報の入力はアプリから行う

フィッシング対策の勘どころ
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「ウイルス」に感染したという偽
警告に注意!

◼ ウェブサイト閲覧中に、突然、「あなたのコン
ピュータでウイルスが見つかりました」などと警
告画面が表示され、警告音が鳴り、           
サポートセンターへ電話を掛                    
けるよう指示されたら、それ                 は
「サポート詐欺」です!!

◼ 電話をするとコンビニでプリぺ
イドカードを買ってサポ―ト費用を
払うよう指示されます
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コンビニで
「カードを買って」は
サポート詐欺！



T

elework

テレワーク

のサイバーセキュリティ対策
６つのポイント

複雑なパスワードや多要素認証を利用する

端末や機器のアップデートを行う

業務を装うメールや不審なメールに注意する

通信の盗聴などに注意する

端末の盗難、紛失に注意する

周囲や利用環境に注意する

会社や組織のセキュリティポリシー
運用ルールに従いましょう。

神奈川県警察 「テレワークに関する注意点 」https://www.police.pref.kanagawa.jp/mes/mesd7040.htm

https://www.police.pref.kanagawa.jp/mes/mesd7040.htm




日頃からの情報収集

◼ 日々、巧妙化、複雑化するサイバー犯罪、サイ
バー攻撃に対応していくためには、日頃からの
情報収集が不可欠

◼ 手口を知っているか知らないかが、被害に遭う
か遭わないかの分かれ目

◼ 警察をはじめとしたサイバーセキュリティ関係機
関のホームページやSNSなどで確認

◼ インターネットのニュースサイト等でも情報収集
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判断力 ネットの情報の正否、危険性の有無、

(考える力) 行動の善悪を見極める力が必要

自制力 興味本位や好奇心、軽い気持ちで  

(が ま ん     行ったことが思わぬ犯罪やトラブル  
す る 力)  になることがあるため、誘惑に負け

ない、周りに流されない力が必要

責任力  ネット社会は自己責任が原則、自分

の行動に責任が取れる力が必要

サイバー社会で必要な３つの力
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サイバーセキュリティは、

知識 よりも 意識
が大切です

「サイバーセキュリティは技術的に難しいからわからない」と思われがちですが、
当たりまえと思える対策等を確実に行うことで多くの被害は防げます。まずは意
識を高め、そのうえで技術的な知識も身に付けると万全です。

サイバーセキュリティは、

知識 よりも 意識
が大切です
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